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POLITICA DE SEGURANCA DA INFORMAGCAO PARA
FORNECEDORES ARCELORMITTAL GONVARRI

Esta politica tem como objetivo estabelecer diretrizes e expectativas claras de seguranga da
informacdo para proteger os ativos da empresa ARCELORMITTAL GONVARRI em suas
interagdes com fornecedores. A seguranga da informacdo é essencial para assegurar a
confidencialidade, integridade e disponibilidade das informacdes, garantir conformidade
com as regulamentagdes legais, preservar a reputacao e a confianga dos clientes, e manter
a continuidade das operac¢des de negdcios.

2. Termos e Definicoes

LGPD: Lei Geral de Protecao de Dados Pessoais

SI: Seguranca da Informacao

Ativo: Algo que tem valor para a organizagao e deve ser protegido.

Politicas de Seguranca da Informacdo: Conjunto de diretrizes, regras e praticas para
proteger a confidencialidade, integridade e disponibilidade das informacdes.

TISAX: Trusted Information Security Assessment Exchange, um padrao de seguranga para a
industria automotiva.

3. Confidencialidade dos Dados

Os fornecedores devem reconhecer que todas as informacbes e dados fornecidos pela
ARCELORMITTAL GONVARRI sé@o confidenciais e devem ser tratados de forma segura.
Medidas adequadas devem ser implementadas pelos fornecedores para proteger os dados
contra acesso nao autorizado, uso indevido ou divulgacao.

E proibida a divulgacdo de informacdes a terceiros sem autorizacdo por escrito da
ARCELORMITTAL GONVARRI.

Os fornecedores devem adotar politicas de ndo revelacao e acordos de protecdo de dados.

4. Seguranca na Relacao com Fornecedores
4.1 Politica de Seguranca da Informacao nas Relacoes com Fornecedores

Uma avaliacdo de seguranca deve fazer parte do processo de homologacdo de
fornecedores, conforme estabelecido nas politicas de gestdo de terceiros.

Os controles de seguranca devem cobrir processos e procedimentos que a
ARCELORMITTAL GONVARRI e os fornecedores devem implementar.

Tipos de acesso a informacdo por fornecedores devem ser definidos, supervisionados e
controlados.

Requisitos minimos de seguranca devem ser especificados para cada tipo de informacao e
acesso, servindo de base para acordos contratuais.

Processos e procedimentos devem ser implementados para monitorar o cumprimento dos
requisitos de seguranga por parte dos fornecedores.
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Deve haver obrigacdes claras para garantir a integridade e a exatiddo das informagdes
tratadas por qualquer uma das partes.

Os fornecedores devem atender as condi¢des de gestdo de incidentes relacionadas ao
acesso e devem ser responsaveis por qualquer falha.

Devem ser estabelecidos acordos de resiliéncia, recuperagdo e contingéncia para garantir a
continuidade das operagdes.

A seguranca durante a migracao de dados, infraestrutura de Tl e instalacdes de tratamento
deve ser garantida.

4.2 Requisitos de Seguranca da Informac¢ao em Contratos com Terceiros

Todos os riscos e requisitos de seguranca relevantes devem ser incluidos em contratos,
contemplando subcontratados, quando necessario.

Procedimentos de continuidade dos servicos devem ser previstos para casos de
impossibilidade de fornecimento.

Deve haver clausulas obrigatérias de confidencialidade e privacidade de dados, revisadas
periodicamente.

Os contratos devem definir o acesso permitido, os métodos de transmissdao de dados e a
classificacao da informacao.

Os contratos devem incluir politicas de uso aceitavel e listas do pessoal autorizado a
acessar informagoes da ARCELORMITTAL GONVARRI.

Devem constar politicas de gestdo de incidentes, treinamentos, regras de subcontratacdo e
auditorias.

E responsabilidade do fornecedor garantir que subcontratados cumpram os requisitos de
seguranca da ARCELORMITTAL GONVARRI.

Procedimentos de eliminacdao segura de dados devem ser seguidos, documentados e
comprovados.

4.3 Cadeia de Suprimentos de Tecnologia da Informacao e Comunicac¢oes

Os contratos devem abordar riscos de seguranca da cadeia de suprimentos de Tl e
comunicacgoes.

A ARCELORMITTAL GONVARRI deve trabalhar com fornecedores para entender e garantir a
seguranca em todas as etapas da cadeia de suprimentos.

Deve haver requisitos de seguranca que se estendam por toda a cadeia, com processos de
supervisao e validacgao.

Componentes criticos de produtos ou servicos devem ser rastreados e protegidos para
garantir que nao tenham funcionalidades indesejadas.

Regras para troca de informac&es e gestdo de possiveis problemas devem ser definidas.

5. Disponibilidade dos Dados

E responsabilidade do fornecedor garantir a disponibilidade dos dados, minimizando
interrupgdes e tempo de inatividade.

Devem existir procedimentos de backup e recuperagdo de dados para assegurar a
continuidade dos servicos em caso de falhas ou desastres.

O fornecedor deve estabelecer acordos de resiliéncia, recuperacdo e contingéncia para
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garantir a continuidade das operagdes.
Notificagdbes imediatas a ARCELORMITTAL GONVARRI sao obrigatorias em casos de
interrupgdes nos servigos que possam afetar a disponibilidade dos dados.

6. Responsabilidades

A Direcao de Tl da ARCELORMITTAL GONVARRI ¢é responsavel por promover e apoiar o
estabelecimento de medidas técnicas, organizacionais e de controle para garantir a
autenticidade, integridade, disponibilidade, confidencialidade e auditabilidade das
informacoes.

O Comité de Seguranca da Informacdo da ARCELORMITTAL GONVARRI deve gerenciar a
politica e revisar seu conteudo periodicamente para garantir sua eficacia.

Os fornecedores devem cumprir todas as politicas de seguranca da informacdo
estabelecidas pela ARCELORMITTAL GONVARRI e nomear um representante responsavel
pela seguranca da informacao.

A ARCELORMITTAL GONVARRI deve comunicar suas politicas de seguranca aos
fornecedores e oferecer treinamento quando necessario.

O fornecedor é responsavel por violacdes desta politica e deve tomar medidas corretivas
imediatas para remediar ndo conformidades.

O nao cumprimento pode levar a medidas disciplinares, incluindo rescisdo de contrato e
responsabilidade legal.

7. Diretrizes e Requisitos para Fornecedores

Os fornecedores devem:

Respeitar as diretrizes e politicas de seguranca da informag¢do da ARCELORMITTAL
GONVARRI.

Cumprir todas as leis, requlamentos e normas aplicaveis, incluindo a LGPD.

Submeter-se a analise de risco para identificar possiveis vulnerabilidades que possam
impactar a seguranca da informacéo.

Obter certificagbes de seguranca da informacdao, como ISO 27001 ou TISAX, quando
requisitado pela ARCELORMITTAL GONVARRI.

Formalizar o compromisso com a seguranca da informacao por meio de um contrato
especifico.

Utilizar as informacdes da ARCELORMITTAL GONVARRI apenas para os fins autorizados,
mantendo um nivel adequado de confidencialidade.

Garantir que a obrigacdo de manter a confidencialidade permaneca valida apds o término
do contrato.

Implementar controles de seguranga robustos para evitar o uso indevido ou vazamento de
dados.

Comunicar imediatamente a ARCELORMITTAL GONVARRI qualquer incidente de seguranca,
perda de dados ou possivel violagdo de seguranca.

Relatar todos os incidentes de seguranca a equipe de seguranca da informacdo da
ARCELORMITTAL GONVARRI.

Garantir a eliminagdo segura de dados adquiridos apds o término do contrato, conforme
exigido pela legislagdo em vigor.

Permitir que a ARCELORMITTAL GONVARRI realize auditorias periddicas, incluindo visitas
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as instalagdes do fornecedor para garantir a conformidade com as normas de seguranca.
8. Documentacao para Envio e Ciéncia

Politica de seguranca da informacdo: Compete ao departamento de compras enviar a
Politica de Seguranca da Informacao ao fornecedor. Para todos os fornecedores.

Revisdo e Aceitagdo: O representante legal do fornecedor deve revisar a Politica de
Seguranca da Informacdo e esclarecer eventuais duvidas. Todos os requisitos referentes a
Seguranca da Informacdo que constam na politica devem ser compreendidos e atendidos.

Contrato de Confidencialidade (NDA) e Privacidade de Dados: Obrigatoria classe (A)
Eventualmente aplicavel classe (B) de Acesso a Informacdes Sensiveis

Distribuicdo do Contrato: Compete ao departamento de Compras fornecer uma cépia do
Contrato de Confidencialidade para Fornecedores (NDA) e Privacidade de Dados ao
representante legal do fornecedor.

Revisdo e Aceitacao: O representante legal do fornecedor deve revisar o Contrato de
Confidencialidade, esclarecer eventuais duvidas e assinar o documento para indicar
aceitacdo dos termos.

Registro e Arquivamento: Uma cépia assinada do Contrato de Confidencialidade deve ser
arquivada no departamento de Compras.

Medidas Corretivas: Caso seja identificado algum descumprimento do Contrato, serdo
aplicadas medidas corretivas, que podem incluir revisdo do contrato, treinamento adicional
ou rescisdao do contrato, conforme a gravidade da violagao.

Avaliacao de Seguranca da Informagdo e Privacidade de Dados (LGPD) Obrigatoria classe
(A) de Acesso a Informacdes Sensiveis:

Distribuicdo do formulario: fornecer o formulario "Avaliacdo de SI e LGPD" da
ARCELORMITTAL GONVARRI ao representante legal do fornecedor.

Revisdo e Aceitacao: O representante legal do fornecedor deve revisar o formulario,
esclarecer eventuais duvidas, preencher e assinar o documento para verificar a aderéncia
aos requisitos de Seguranca da Informacao e LGPD.

Registro e Arquivamento: Uma copia assinada do formulario deve ser arquivada no
departamento de Compras.

Ndo atendimento aos requisitos S| e LGPD: Caso o fornecedor ndo seja aderente aos
requisitos apresentados no formulario de avaliacdo, deve ser realizada uma analise de risco
por um comité diretivo ou de gestdo da ARCELORMITTAL GONVARRI para aprovacdo ou
nao dos servicos em critério de excecao.

9. Classificacao de Fornecedores

Os fornecedores devem ser classificados de acordo com suas necessidades de seguranga,
como Alta (A), Média (B) e Baixa (C). Esta classificacao ajuda a ARCELORMITTAL GONVARRI
a alocar recursos adequados e gerenciar riscos.

Alta (A): Fornecedores com acesso a informacdes altamente sensiveis e sistemas criticos.
Média (B): Fornecedores com acesso a informacdes importantes, mas nao criticas.

Baixa (C): Fornecedores com acesso limitado a informacdes de baixa sensibilidade.
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10. Exemplo de Informacoes Sensiveis

Propriedade Intelectual: Dados de projetos, inovagdes e segredos comerciais.

Informacgdes de Clientes: Dados confidenciais relacionados a clientes.

Dados Pessoais: Informacdes que identifiquem uma pessoa, conforme definido pela LGPD.
Informacdes Financeiras e Tecnoldgicas: Detalhes de transacdes financeiras e configuracoes
de TI.

11. Cumprimento da Politica

Esta politica assegura que todos os fornecedores da ARCELORMITTAL GONVARRI
mantenham altos padrdes de seguranca da informacao, garantindo a protecao dos ativos e
a continuidade dos negdcios.

O ndo cumprimento desta politica de seguranca por parte dos fornecedores pode ser
considerado uma infracdo das suas obrigagdes e esta sujeito a medidas corretivas.

12. Revisao e Atualizacao
Esta Politica sera revisada sempre que necessario para refletir mudancas legais ou

organizacdes. Essa atualizagdo sera disponibilizada pela ArcelorMittal Gonvarri em:
https.//www.portalprivacidade.com.br/arcelormittalgonvarri/fornecedores
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